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RESUMEN

El avance de la tecnologia ha permitido la creacién de un nuevo estilo de vida, ofreciendo
multiples oportunidades, pero también, diversas amenazas. Estamos bajo este punto, en la
presencia de actos ilicitos en el ciberespacio y el riesgo que representa esto en las infraes-
tructuras criticas de los Estados y el campo internacional. Es fundamental entonces gene-
rar politicas y estrategias de ciberseguridad y ciberdefensa. Analizamos el caso de Colom-
bia como pionero en la materia en Latinoamérica y observamos una breve comparacion
con algunos paises de América del Sur que adoptan Estrategias de ciberdefensa propiasy
dentro del marco de la cooperacién internacional.
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ABSTRACT

The advancement of technology has allowed for the creation of a new way of life, offering
multiple opportunities but also various threats. We are currently facing illicit acts in cy-
berspace and the risk this poses to critical infrastructure of nations and the international
arena. Itis therefore crucial to develop cybersecurity and cyberdefense policies and strate-
gies. We analyze the case of Colombia as a pioneer in this field in Latin America and provide
a brief comparison with some countries in South America that adopt their own cyberde-
fense strategies within the framework of international cooperation.

Key words: cyberterrorism; cyberdefense; cyberespace; critical infrastructure; threat.

1 Universidad de Congreso, Mendoza, Argentina. Contacto: sonegolucia@alumnos.ucongreso.edu.ar


mailto:sonegolucia@alumnos.ucongreso.edu.ar

1. Introduccion

Afio 2023. Habitamos en un mundo globa-
lizado donde la cienciay la tecnologia avan-
zan de manera exponencial, creando espa-
cios y situaciones que, hace un par de afios
atras, hubiesen sido impensadas. Facilitan-
do en muchas ocasiones la vida de millones
de usuarios, permitiendo el acceso inme-
diato a la informacién, impulsando nuevas
industrias, entre miles de otras funciones,
el ser humano encontré en la tecnologia un
nuevo estilo de vida. «Esta herramienta ha
evolucionado de forma tal que ha creado
un nuevo espacio virtual de interaccién, que
desdibuja las fronteras territoriales e inte-
gra a quienes tienen acceso al mundo digital
en una red compleja de transmisién de in-
formacion: ciberespacio» (Mansell y Raboy,
2011 en Perafan Del Campo, et al., 2021).

Sin embargo, no es ni ha sido utilizada
siempre con fines licitos o moralmente co-
rrectos, y ha permitido que pueda darse un
nuevo espacio para dafar el orden social.
Asi es que dentro de este contexto mundial
surgen nuevos escenarios para la existencia
de conflictos y nuevos actores que los llevan
acabo. Hablamos entonces del ciberespacio
como escenario de ataque y ofensa, para el
cual muchos Estados no estan preparados,
sabiendo que cuentan muchas veces con
pocas herramientas o la falta de muchas de
ellas para hacer frente a esta problemati-
ca, pero que, paradéjicamente, muchos de
ellos son quienes motivan estos conflictos.

En este punto, parece importante diferen-
ciar conceptos como ciberguerra y ciberte-
rrorismo. Pérez Gémez, A. (2020) establece
que hablar de ciberterrorismo es prove-
niente de ciberespacioy terrorismoy es lle-
vado a cabo por actores no estatales, siendo
esta la principal diferencia con la cibergue-
rra. Por tanto, al hablar de ciberguerra ha-
cemos referencia a un conflicto donde los
actores o uno de los principales actores es
el Estado. Sin embargo, también afirma que
no todos los actores no estatales pueden
considerarse como ciberterroristas, ya que:
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En primer lugar, los ataques mas dafinos y
destructivos no estan motivados por razones
politicas ni sociales, en la mayoria de ellos se
trata de un movil lucrativo; en segundo lugar,
los ataques han sido conectados con obje-
tivos politicos y sociales sin llegar a ser inti-
midatorios ni nocivos, siendo ejecutados por
activistas, no por terroristas (p. 7).

Diversos autores coinciden en que el ci-
berterrorismo es una amenaza futura para
la cual debemos estar prevenidos y poder
anticiparnos a la misma para actuar (Pérez
Goémez, 2020; Pifieros, et al., 2020).

Para dar respuesta a ello, es que surgen los
términos de ciberseguridad y ciberdefensa,
diferenciados por el hecho de que el dlti-
mo mencionado es la capacidad estatal de
prevenir y contrarrestar toda amenaza ci-
bernética que pueda afectar la soberania,
mientras que ciberseguridad refiere a mini-
mizar el nivel de riesgo al cual se exponen
los ciudadanos de un Estado ante amena-
zas o incidentes en el ciberespacio (Mayorga
Delgado, 2014).

Existen también otras definiciones que en-
marcan y describen a la actividad ilegal en el
ciberespacio y la respuesta estatal a la mis-
ma. A continuacién, distinguimos algunas
definiciones recuperadas del Seminario de
Defensa Nacional y Relaciones Internacio-
nales (2023, 17 de mayo):

Ciberoperaciones: aplicacion en el ciberes-
pacio de tacticas militares tradicionales. El
disertante lo divide en dos tipos: operaciones
de ciberinfluencia (influyen en la decisién del
bando enemigo), y operaciones de ciberata-
ques (uso de ciberarma de forma deliberada).

Ciberataque: uso deliberado de un ciberar-
ma para producir un dafio perjudicial en re-
des y sistemas de informacioén.

Ciberefectos: dafios o impactos producidos
por ciberataques. Pueden ser ruidosos, aque-
llos de corta duracién y recuperacioén; o silen-
ciosos, aquellos largoplacistas y persistentes.
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Teniendo presentes las distinciones entre
las definiciones anteriores, nos proponemos
analizar la existencia o no de ciberataques en
distintos lugares del mundo, principalmente,
Latinoamérica y la respuesta o medida pre-
ventiva que elaboran los Estados.

En el presente ensayo analizamos el caso
de Colombia y las medidas de ciberdefensa
que propone utilizar en su Estado nacional,
bajo su marco normativo, buscando mejo-
rar la ciberseguridad del pais y cémo opera
0 no con distintos paises y organizaciones
en el plano internacional y de cooperacion.

2. Metodologia

Metodolégicamente, este trabajo se desa-
rrolla sobre la base de investigaciones aca-
démicas publicadas entre 2014 y 2023. Se
realizaron diversas blsquedas en distintas
plataformas de internet, con las siguientes
palabras clave: «ciberterrorismo», «ciber-
defensa» y «Colombia». De esta manera,
todos los articulos que presentaron resu-
menes coherentes con el tema fueron uti-
lizados para el analisis y comprension de
estos temas en el pais elegido. Asi mismo,
se utilizé bibliografia de catedra para con-
ceptos generales, y se integré el marco teé-
rico propuesto en el Seminario en Defensa
Nacional y Relaciones Internacionales.

3. Los fines ilicitos en el ciberespacio

Como se mencioné anteriormente, si bien
los avances tecnolégicos trajeron consigo un
nuevo estilo de vida, no siempre es utilizado
con fines licitos. Hablamos entonces de la
presencia de actos ilegales en el ciberespacio.

Las nuevas tecnologias de informaciény co-
municacién (TIC) se convierten en facilita-
doresy creadores de un escenario ideal para
cometer actos ilicitos, principalmente por
contar con la caracteristica de mantener el
anonimato, tenerun alto poder de camufla-
je, y atravesar y romper barreras, fronteras
y largas distancias desde la comodidad del
hogar o con el uso simple de un dispositivo
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electrénico (Pérez Gémez, Amanda, 2020).
Estas caracteristicas llevan a que el ciberte-
rrorismo presente ciertas ventajas frente al
acto terrorista. Cespedosa Rodriguez (2019)
destaca que, en lineas generales, las mis-
mas son no comprometer fisicamente al
terrorista y la garantia de mantener su ano-
nimato; su actuacion ilimitada respecto al
ambito geografico; la repercusion mundial
que generan sus actos mediante medios
de comunicacién y propaganda; y el bene-
ficio econémico que ofrece, ya que termina
siendo menos costoso.

Tomamos el concepto de infraestructura
critica como el conjunto de redes de co-
municacion, informacién y telecomunica-
ciones que puede impactar en la seguridad,
economia, salud publica, soberania, de una
nacién si se ve atacada, interferida o des-
truida (Mayorga Delgado, 2014; Gonzalez,
2022). Cualquier tipo de actividad o acto ili-
cito en el ciberespacio supone unaamenaza
a la infraestructura critica de los Estados.

Si hablamos de grupos terroristas, se pue-
de destacar el hecho conveniente de que
el ciberespacio sea el lugar perfecto para
que encuentren sus fuentes de financiacién
y puedan llevar a cabo cualquier acto ci-
berterrorista como difusién y propaganda,
realizacién de ciberataques, divulgacion de
técnicas y herramientas, radicalizacién de
individuos y reclutamiento (Pérez Gémez,
Amanda, 2020).

Dion-Schwarz (2019) expone cémo es el uso
del dineroy el financiamiento de grupos te-
rroristas. Nos habla de la utilizacién que es-
tos grupos hacen o pueden llegar a hacer de
las criptomonedas, respondiendo a sus ne-
cesidades y oportunidades, ya que podrian
«financiar ataques de manera mas facil que
con las monedas fiduciarias actuales». Di-
vide el analisis de financiacién de grupos
terroristas en tres partes: recepcién o cap-
tacion, gestion y gasto o inversién. Explica
entonces que las fuentes de captacién del
recurso econémico pueden ser muy diver-
sasy pueden provenir tanto de manera legal
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como ilegal, y en este punto, las criptomo-
nedas podrian ayudarlos a recibir el recurso
desde diversos medios, principalmente de
procedencia ilegal. Una vez que sus fondos
son gestionados y captados, la autora ex-
plica que la etapa de analisis siguiente es la
gestiébn o manejo de ese recurso financiero.
Estos grupos cuentan con diversas formas
de transferencia de dinero, y diversas ma-
niobras, que incluyen el lavado de dinero.
Sin embargo, en cuanto a la informacién
encriptada y el uso de criptomonedas por
parte de ellos, puede llegar a resultar critico
en el contexto actual,a menos que enun fu-
turo exista algln tipo de criptomoneda me-
nos regulada que Bitcoin. Esto se debe a que
las transacciones grandes pueden resultar
[lamativas y mas aln cuando se establecen
entre ciertos paises especificamente. «Las
transferencias de fondos grandes a través
de Bitcoin que ocurren rapidamente reque-
ririan la compra de suficientes bitcoins para
que las autoridades lo noten, lo que crea
riesgos, y cambiaria los precios del merca-
do, aumentando los costos» (p. 12). Y, final-
mente, la Gltima etapa propuesta, es la de
gasto o inversién por parte de estos grupos.
En este punto, Dion-Schwarz distingue en-
tre costos operativos y costos para producir
violencia, los cuales son dificiles de distin-
guiry delimitar. Lo que segin ella ha llevado
a los grupos terroristas a considerar la op-
cién de las criptomonedas, es el hecho de
las medidas impuestas en los Ultimos afios
en la lucha frente al financiamiento del te-
rrorismo. Afirma que las medidas que cada
grupo tome para gastar o invertir, financiar
sus actos, presentan un desafio significativo
y pueden generar distintos impactos.

4. Una aproximacion al Estado
colombiano y sus medidas preventivas
en materia cibernética

Habiendo conceptualizado de manera ge-
neral el marco del ciberterrorismo, vamos
a analizar el caso estatal de ciberdefensa y
ciberseguridad del Estado colombiano.
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Colombia es considerado el Estado pione-
ro en la region en materia de ciberdefensay
propuestas de prevencién de ciberataques
(Mayorga Delgado, A., 2014; Cujabante Vi-
llamil, 2020). Diversos autores coinciden en
que el Estado colombiano busca adecuar su
seguridad nacional a los nuevos escenarios
de conflicto, combinando asi las fuerzas ci-
vico-militares y estableciendo que la mejor
manera de prevenir un ataque ciberterro-
rista es teniendo a la sociedad como princi-
pal aliado y defensor de ello (Mayorga Del-
gado, 2014; Cujabante Villamil, 2020).

Anteriormente se hizo mencién de «fuer-
zas civico-militares». Estas deben ser com-
prendidas dentro de este nuevo contexto
de nuevas amenazas, ya que se ha ido debi-
litando la linea divisoria entre civiles y mi-
litares (Cujabante Villamil, 2020). En este
punto, la relacién civico-militar en Colom-
bia es catalogada de tipo objetivo, debido
a que son los civiles quienes quieren ase-
gurar la no injerencia militar en la politicay
su seguridad (Andrade, 2012 en Cujabante
Villamil, 2020).

Sin embargo, en la historia del pais, han su-
frido distintos altibajos entre la relacion civil
y militar, y de esta con la influencia politica.
En la actualidad, hay quienes aseguran que
esta relacién civico-militar no esta dada por
un control civil y democratico o de educa-
cién democratica hacia los militares, y esta
es la razén principal por la cual es necesario
crear nuevos mecanismos y organismos de
defensa, principalmente en materia ciber-
nética (Cujabante Villamil, 2020).

Por esta razén, y para hacer frente y preve-
nir cualquier tipo de amenaza cibernética,
es que hacia el afio 2011 se crea un organis-
mo estratégico en el Ministerio de Defen-
sa, materializado como Conpes 3701 del 14
de julio de 2011 (Mayorga Delgado, A., 2014;
Cujabante Villamil, 2020).
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4.1. Conpes 3701 de 2011 y la normativa
nacional colombiana

En julio de 2011, se elabora una politica de
ciberseguridad y ciberdefensa que tie-
ne como base el documento Conpes 3701,
orientado a medidas preventivas ante posi-
bles amenazas informaticas (Mayorga Del-
gado, A., 2014).

El14 de julio de 2011, Colombia se convirtié
en uno de los primeros paises en la region
en establecer planes de acciones concretas
en la defensa del ciberespacio (Cujaban-
te Villamil et al.,, 2020). Publicado en esa
fecha, el Conpes 3701 establece los linea-
mientos para la ciberseguridad y ciberde-
fensa en Colombia, con el objetivo central
de «fortalecer las capacidades del Estado
para enfrentar las amenazas que atentan
contra su seguridad y defensa en el ambito
cibernético (ciberseguridad y ciberdefen-
sa), creando el ambiente y las condiciones
necesarias para brindar proteccién en el
ciberespacio» (p. 20).

Es importante hacer mencién a la normati-
va nacional y los esfuerzos realizados por el
pais. A continuacion, entonces, nombramos
las leyes y resoluciones colombianas sobre
esa materia para que sea posible compren-
der su evolucion cronolégica. Primero, en
1999 la Ley 527 de Comercio Electrénico,
definiendo y limitando el manejo de datos.
Luego, en el 2000 la Ley 599 donde se es-
tructura el tipo penal de «violaciénilicita de
comunicaciones». En elafio 2005, la Ley 962
establece la ilegalidad de la utilizacién de
medios tecnolégicos para disminuir costos
de tramites por parte de los administrados.
Ano 2007, Ley 1150, y afio 2009 Ley 1273 por
la que se modifica el Cédigo Penal. Este afio
también se sanciond la Ley 1341, donde se
crea la Agencia Nacional del Espectro y se
dictan otras disposiciones. Resolucién de
la Comision de Regulacion de Comunica-
ciones 2258 de 2009 y Circular 052 de 2007
(Superintendencia Financiera de Colom-
bia) (Normatividad Nacional en la materia,
Conpes 3701, 2011, p. 11).
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4.2. EI COLCERT

En cabeza del Ministerio de Defensa Na-
cional, en Colombia fue creado el Grupo
de Respuesta a Emergencias Cibernéticas
(COLCERT), que define su misién como:

Identificar infraestructuras criticas, gestio-
nar sus riesgos de ciberseguridad, ofrecer a
las empresas del sector publico y privado,
informacién preventiva sobre amenazas
y vulnerabilidades, apoyo y asesoria en la
gestion de los incidentes de ciberseguridad,
que garanticen la continuidad de las opera-
ciones y servicios a la ciudadania colombia-
na (COLCERT, 2022).

Entre los objetivos del grupo se pueden
mencionar: coordinar el Equipo de Res-
puesta a Incidentes de Seguridad Informa-
tica (CSIRT), entre otros, con las instancias
responsables, para la gestion de amenazas
e incidentes de Seguridad Digital Nacional;
coordinar respuestas rapidas y eficientes a
incidentes; acompafar y apoyar a las enti-
dades de la administracién publica en Co-
lombia para mejorar sus procesos de se-
guridad de la infraestructura tecnolégica y
gestion de incidentes; promover el desarro-
llo de capacidades locales y sectoriales para
la gestion operativa de los incidentes de Se-
guridad Digital; desarrollar y divulgar pro-
cedimientos y recomendaciones; coordinar
la actividad de identificacion de las infraes-
tructuras criticas y generar mecanismos de
defensa; promover espacios de cooperacion
nacional e internacional; y mantener ac-
tualizado el Sistema de Gestion (COLCERT,
2022).

4.3. Politica comparada: normativa ar-
gentinay otros ejemplos de Latinoamérica

En el Seminario en Defensa Nacional y Re-
laciones Internacionales que se dict6 el pa-
sado 17 de mayo de 2023 en la Ciudad de
Mendoza, se expuso el marco normativo y
regulacién argentina sobre el asunto com-
petente a ciberseguridad y ciberdefensa.
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Habiendo contextualizado y brindado in-
formacién general sobre la normativa co-
lombiana, proponemos generar una com-
parativa entre distintos Estados de América
Latina, principalmente, con nuestra norma-
tiva argentina.

En Argentina existe una serie de leyes rela-
cionadas a la ciberseguridad, una serie de
disposiciones y resoluciones normativas
vinculadas a las funciones de la Direccién
Nacional de Infraestructuras criticas de la
informaciény ciberseguridad y una serie de
decretos y resoluciones que dieron origen
al Comité de Ciberseguridad (disponible en
Argentina.gob.ar)

En el afio 2017 en Argentina se crea el Co-
mité de Ciberseguridad, que luego en el
afo 2019, serian modificado los articulos 1°,
3°y 5° de dicha norma constitutiva. Dicho
Comité se crea con el objetivo principal de
elaborar una Estrategia Nacional de Ciber-
seguridad. Este Comité esta integrado por
la Secretaria de Gobierno, la Secretaria de
Asuntos Estratégicos de la Jefatura de Gabi-
nete de Ministros, el Ministerio de Defensa,
el Ministerio de Seguridad, el Ministerio de
Relaciones Exteriores y Culto, y el Ministerio
de Justicia y Derechos Humanos y tiene el
fin dltimo, anteriormente mencionado dela
elaboracién de la Estrategia Nacional de Ci-
berseguridad (Art. 1° del Decreto 480/2019).
Sin embargo, ya desde los afios noventa ve-
nia teniendo intentos de creacién de equi-
pos que pudieran regular esta materia.

Otro pais avanzado en materia de preven-
cién y contraprestacion a amenazas ciber-
néticas, es Brasil. Este pais cuenta con el
Servicio de Represion de Delitos Ciberné-
ticos, a cargo de la Policia Federal. Asi mis-
mo, hacia el afio 2010, aprobé en Brasilia la
creacion del Centro de Defensa Cibernéti-
ca del Ejército que cuenta con un Departa-
mento de Seguridad de la Informaciény las
Comunicaciones (Mayorga Delgado, 2014).

Finalmente, exponemos una comparativa
con Ecuador, el cual no cuenta con un 6r-
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gano regulador ni de prevencién de amena-
zas cibernéticas. Sin embargo, en agosto de
2022 se aprobé el primer plan de Estrategia
Nacional de Ciberseguridad con el objeti-
vo de crear un ciberespacio seguro para los
ciudadanosy bajo altos estandares interna-
cionales de influencia (Ministerio de Teleco-
municaciones y de la Sociedad de la Infor-
macioén, disponible en linea).

CONCLUSIONES

Finalmente, podemos llegar a las siguientes
conclusiones:

En primer lugar, vivimos en una realidad
donde las tecnologias se apropian cada vez
mas de nuestros estilos de vida, generando
oportunidades, pero también nuevos ries-
gos y amenazas que atentan a los Estados
y su soberania y al contexto internacional
en su conjunto. Esto se debe a la existen-
cia de actividades ilicitas en el ciberespacio
que presentan una fuerte amenaza en lain-
fraestructura critica de los Estados.

Por otra parte, las nuevas tecnologias de in-
formacién y comunicacién (TIC), presentan
nuevos escenarios ventajosos para la activi-
dad ciberterrorista y, con el surgimiento de
criptomonedas, se presentan nuevos medios
de financiamiento para estas organizaciones
debido a la garantizacién del anonimato y el
permiso asequible para la obtencion de re-
cursos ya sea de manera licita o ilicita para
financiar y sustentar sus actos.

En lo que respecta al Estado colombiano, si
bien es considerado pionero en materia de
desarrollo de ciberseguridad y ciberdefensa
en Latinoameérica, no es el Gnico. Por el con-
trario, cada vez mas Estados despiertan su
interés y asumen su responsabilidad frente a
esta problematica y buscan su participacién
en el ambito de cooperacién internacional,
principalmente bajo el marco europeo.

Es fundamental el desarrollo de cibersegu-

ridad y ciberdefensa en los Estados. El go-
bierno colombiano ha buscado fortalecer
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las capacidades del Estado y ha establecido
lineamientos para la ciberseguridad y ciber-
defensa a través del Conpes 3701, que tiene
como objetivo principal proteger el ciberes-
pacio y brindar seguridad en este ambito.

Finalmente, el ciberterrorismo y los cibera-
taques representan desafios significativos
en la actualidad. Los Estados, deben adop-
tar medidas preventivas y fortalecer su ca-
pacidad de ciberdefensa para proteger sus
infraestructuras criticas y la seguridad na-
cional e internacional. El ciberespacio es un
escenario complejo que requiere una aten-
cién constante y acciones coordinadas para
garantizar la seguridad en el mundo digital.
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