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RESUMEN

El presente articulo analiza el papel de las tecnologias digitales en la expansién, control
y sofisticacién de las redes de trata de personas, enmarcandolas dentro de las dindamicas
contemporaneas del crimen organizado transnacional. A partir de informes de organis-
mos internacionales como la UNODCYy la Global Initiative Against Transnational Organized
Crime, se exponen las tendencias recientes que muestran un incremento del 25% en las
victimas detectadas a nivel global entre 2021y 2024, con predominio de mujeres y nifias
destinadas a la explotacion sexual. Asimismo, se aborda el uso de criptomonedas, inteli-
gencia artificial y redes sociales como herramientas de captacion, vigilancia y explotacion.
Finalmente, se discute el doble rol de la tecnologia: como facilitadora del delito y como
posible instrumento de prevenciény rastreo.
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ABSTRACT

This article analyzes the role of digital technologies in the expansion, control, and sophis-
tication of human trafficking networks, framing them within the contemporary dynam-
ics of transnational organized crime. Drawing on reports from international organizations
such as UNODC and the Global Initiative Against Transnational Organized Crime, the study
highlights recent trends showing a 25% increase in detected victims worldwide between
2021 and 2024, with women and girls making up the majority of those subjected to sex-
ual exploitation. The paper also explores how cryptocurrencies, artificial intelligence, and
social media platforms are used as tools for recruitment, surveillance, and exploitation.
Finally, it discusses the dual role of technology: both as a facilitator of crime and as a po-
tential instrument for prevention and monitoring.
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1. INTRODUCCION

La trata de personas es un fenémeno delic-
tivo que ha evolucionado hasta convertir-
se en una practica globalizada y altamente
rentable, situdndose como uno de los prin-
cipales problemas de politica criminal y el
segundo negocio ilegal mas lucrativo (Gar-
cia de Blanco, 2014).

Segin la Organizacién Internacional del
Trabajo (OIT, 2023), el trabajo forzoso y la
trata de personas generan mas de 150 000
millones de délares anuales, consolidando-
se como la segunda fuente ilicita de ingre-
sos mas lucrativa del mundo después del
narcotrafico.

Este fendmeno, como plantea Manuel Cas-
tells (2010), se inscribe dentro de la “so-
ciedad red”, donde los flujos financieros,
digitales y humanos interactian bajo 16gi-
cas globales. La criminalidad organizada se
beneficia de esta estructura en red, logran-
do operar de forma transnacional con alto
grado de flexibilidad y anonimato digital.

La dinamica tipica de la trata de personas
requiere una organizacién estructurada que
diversifique funciones como reclutamiento,
transportey explotacion. Las redes crimina-
les internacionales suelen establecer bases
en distintos paises y contar con miembros
de diversas nacionalidades, facilitando la
captacion de victimas.

Estas redes delictivas impulsan la victimiza-
cién y explotacién, aprovechando los flujos
migratorios, las cadenas de suministro glo-
bales, las lagunas legales y econémicas, asi
como las plataformas digitales, para facili-
tar la trata transfronteriza a gran escala (Or-
ganizacién de las Naciones Unidas, 2025).

La tecnologia ha sido aprovechada por las
organizaciones criminales para optimizar la
captura, traslado y explotacién de las victi-
mas. Herramientas digitales, plataformas
sociales y aplicaciones de comunicacion fa-
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cilitan a los traficantes desempefiar su labor
de forma mas efectiva.

En los Gltimos afios (y especialmente tras
la difusién del Covid-19 y el conflicto en
Ucrania), se ha observado un aumento im-
portante del uso de la tecnologia para la
captacion y explotacién de las victimas de
trata (Accem, 2023, p. 9).

2. UN PROBLEMA EN CRECIMIENTO JUNTO
A DELITOS FINANCIEROS Y CRIMENES
CIBERNETICOS

Aunque a menudo se usan como sinénimos,
trata de personas y trafico de personas no
son lo mismo. La trata de personas implica
el uso de fuerza, engafios o amenazas para
obligar a alguien a realizar actividades en
contra de su voluntad, como trabajo forza-
do, explotacion sexual, realizacién de tareas
especificas o incluso delitos. Esta situacion
puede ocurrir dentro de un pais o a nivel in-
ternacional, y la victima se utiliza en benefi-
cio del delincuente.

Por su parte, el trafico de personas consis-
te en trasladar a personas, a menudo sin su
consentimiento, a través de fronteras, ge-
neralmente con fines econémicos, migra-
torios o para evadir controles legales.

Aunque la trata de personas y el trafico de
migrantes son delitos distintos, a menudo
estan conectados. La trata busca explotar a
las victimas sexual, laboral o criminalmente,
mientras que el trafico implica el traslado
ilegal de personas, generalmente migrantes
que buscan mejores condiciones de vida.
Los migrantes irregulares, aunque viajan
voluntariamente, enfrentan riesgos altos:
pueden ser victimas de trata, secuestrados
o incluso morir durante el viaje (Interpol,
2025).

De acuerdo con Shelley (2014), el crimen
organizado contemporaneo no se reduce
a estructuras jerarquicas rigidas, sino que
funciona como un entramado de “redes de-
lictivas flexibles” que se adaptan a las opor-
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tunidades del mercado global. Estas redes
utilizan la tecnologia como vector logistico
y financiero, lo que ha permitido una con-
vergencia entre delitos tradicionales y ci-
bernéticos.

Segun el indice realizado por la Global Ini-
tiative Against Transnational Organized Cri-
me, el mercado de la trata de personasy el
trafico de personas ha experimentado un
aumento en su prevalencia desde 2021.

Este incremento refleja una expansion en
las actividades delictivas relacionadas con
la trata y el trafico de personas, a pesar de
los esfuerzos internacionales por comba-
tir este fendmeno. Ademas, la inclusién de
nuevos indicadores en el indice, como los
delitos financieros y los crimenes ciberné-
ticos, ha ampliado la perspectiva sobre las
amenazas emergentes en el ambito del cri-
men organizado (Global Initiative Against
Transnational Organized Crime, 2023).

Las mujeres y las nifias siguen representan-
do la mayoria de las victimas detectadas en
todo el mundo (61% en 2022). La mayoria
de las nifias victimas (60%) detectadas si-
guen siendo victimas de trata con fines de
explotacién sexual. Alrededor del 45% de
los nifios detectados son victimas de la tra-
ta con fines de trabajo forzoso y el 47% son
explotados con otros fines, como la crimi-
nalidad forzosa y la mendicidad (UNODC,
2024).

Entre 2021 y 2023, la trata y el trafico de
personas aumentaron a nivel mundial, con
diferencias segln la region. Asia muestra el
mayor crecimiento, especialmente en el sur
y este del continente. En América del Sur,
ambos delitos crecieron, siendo mas mar-
cado el aumento del trafico de personas.
Africa presenta incrementos importantes
en sus zonas central y occidental, aunque en
Africa Austral la trata disminuyé. En Ocea-
nia, varias regiones registraron descensos,
destacando la Polinesia (Global Initiative
Against Transnational Organized Crime,
2023).
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3. EL CIRCUITO DE LA TRATA

Segln el Gobierno de Per( (2024), la trata
de personas es un fenémeno complejo que
se desarrolla en varias etapas, cada una con
caracteristicas especificas y con impactos
significativos en las victimas.

« Captacion: esta primera fase consiste en
atraer a la victima mediante promesas de
empleo, mejoras econémicas o mayores
oportunidades de vida. En adultos, esto
generalmente ocurre mediante engafos y
manipulaciones psicolégicas; en el caso de
nifios y nifias, suele bastar con captar su
confianza debido a su vulnerabilidad.

« Transporte: implica el desplazamiento fi-
sico de la victima desde su lugar de origen
hasta el sitio donde sera explotada. Este
traslado puede cruzar fronteras o regiones,
aumentando la dependencia de la victima
respecto a los tratantes y dificultando su
escape.

* Traslado: en esta etapa, el control de la
victima es entregado a otra persona o red
de explotacion. Esto permite a los tratan-
tes mantener la autoridad sobre la victima
y garantizar la continuidad del ciclo de ex-
plotacion.

* Recepcién: la victima llega a un domici-
lio o lugar donde sera recibida, de manera
temporal o permanente. En este espacio, su
movilidad y autonomia se ven severamente
limitadas, incrementando su aislamiento y
vulnerabilidad.

 Retencidn: constituye la fase mas critica,
donde la victima es privada de su libertad
y sometida a explotacién sexual, laboral,
mendicidad forzosa u otras formas de abu-
so. Esta etapa consolida la coercién y el so-
metimiento, generando dafios fisicos, psi-
colégicos y sociales duraderos.

El dltimo Informe Mundial sobre la Trata

de Personas de la UNODC (2024) revela un
aumento del 25% en las victimas detecta-
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das entre 2021y 2024, con un predominio
de mujeres y nifas (61%) y un crecimiento
alarmante de la explotacién laboral infan-
til. Este incremento demuestra la capacidad
de las redes criminales para reorganizar sus
operaciones frente a crisis globales como la
pandemia de Covid-19 o los conflictos ar-
mados recientes.

“Se han reconocido las oportunidades de
comunicacién que la tecnologia ofrece a
los traficantes dentro y fuera de sus pro-
pios grupos organizados. Un ejemplo de ello
fue el asesoramiento de un editor pedéfi-
lo a otros pedéfilos en sitios web de la red
oscura, como Love Zone (Davies, 2016). La
proliferacion de informacién va mas alla de
la mera comunicacién entre grupos delic-
tivos individuales. Facilita negocios ilicitos
y oportunidades abusivas” (United Nations
Office on Drugs and Crime, 2025).

4. EL PAPEL DE LA TECNOLOGIA EN CADA
PARTE DEL PROCESO

La tecnologia cumple un papel transversal
en cada etapa del proceso de trata. No solo
potencia la captacion de victimas, sino que
transforma los métodos de control, finan-
ciamiento y explotacién. Las TIC ofrecen a
los tratantes una infraestructura global que
reduce costos, aumenta la velocidad de co-
municacion y dificulta la deteccién por par-
te de las autoridades.

A. Captacion

La tecnologia amplifica las formas de en-
gafno en la captacion de las victimas, es-
pecialmente a través de redes sociales,
plataformas de empleo y aplicaciones de
citas, donde los traficantes ofrecen prome-
sas de estudio, de trabajo o mejoras econ6-
micas.

Durante la fase de reclutamiento, los tra-
tantes suelen aprovechar sitios web con-
vencionales, considerados “seguros”, para
establecer el primer contacto con sus victi-
mas. Este método les permite acceder a un
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publico mas amplio en Internet, compuesto
en su mayoria por usuarios que no cuentan
con un conocimiento tecnolégico avanzado
(United Nations Office on Drugs and Crime).

Mediante redes sociales y aplicaciones en
linea, los traficantes pueden investigar a sus
posibles victimas y analizar sus intereses y
preferencias. Esta informacién les permite
personalizar su estrategia de acercamiento,
aumentando la probabilidad de manipular
eficazmente a cada individuo y facilitar su
captacion.

El nivel de seguridad y privacidad de los
usuarios depende de como gestionen sus
configuraciones y de la informaciéon que
comparten en linea, como:

« Ubicacion

« Datos personales e informacién sobre su
estilo de vida, rutinas y habitos

» Fotos o imagenes
« Lista de contactos

Las tacticas de reclutamiento de los trafi-
cantes incluyen (pero no se limitan a):

Aprovecharse de las vulnerabilidades emo-
cionales o psicolégicas

* Promesas o amenazas
« Robo de documentos de identidad.
» Secuestro

Los teléfonos inteligentes facilitan este
proceso, ya que permiten a los traficantes
llegar a muchas comunidades. Ademas, pa-
rece que en los paises donde hay mas acceso
a internet y teléfonos moviles, las tasas de
trata pueden ser mas altas, especialmente
si las personas no reciben educacién sobre
los riesgos de usar estas tecnologias (United
Nations Office on Drugs and Crime).
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La coaccion mediante la amenaza de di-
fundir fotos o videos intimos (sextorsién) es
una tactica documentada para someter a
victimas, forzarlas a cumplir con exigencias
o impedir que denuncien. Organizaciones
como Polaris (2024) y reportes especializa-
dos describen cémo esa dinamica es usada
en explotacién sexual y en esquemas de ex-
torsién vinculados a la trata.

B. Transporte y recepcion

En la fase de entrega de la victima a otra
persona, los tratantes emplean comunica-
ciones cifradasy aplicaciones de mensajeria
privadas para organizar encuentros y tran-
sacciones sin dejar rastros. También utilizan
amenazas digitales, como la difusion de fo-
tos comprometedoras, para mantener a la
victima bajo control y garantizar que la en-
trega se concrete.

El uso indebido de ciertas tecnologias tam-
biénpuedeayudaralostratantesacontrolar
y coaccionar a las victimas. Por ejemplo, los
tratantes pueden usar software de GPS en
los teléfonos para rastrear los movimientos
de las victimas o, en casos de servidumbre
domeésticay otras formas de explotacién la-
boral, monitorear y controlar a las victimas
mediante videovigilancia (Human traffic-
king and technology: Trends, challenges and
opportunities 2019).

Al llegar al lugar de explotacion, la tecno-
logia refuerza el aislamiento de la victima
mediante sistemas de videovigilancia, geo-
localizacién y software espia en dispositivos
moviles. Los tratantes retienen documen-
tos electrénicos o controlan las comunica-
ciones digitales de la persona para impedir
que pida ayuda y para vigilar constante-
mente sus movimientos.

C. Pagos y ganancias
En muchos casos, los pagos relacionados
con la trata de personas se realizan a tra-

vés de sistemas digitales o criptomonedas,
lo que dificulta su rastreo y permite a los
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delincuentes mantener el control sobre las
victimas.

Las criptomonedas, como Bitcoin, funcio-
nan como monedas virtuales o electrénicas
que se negocian exclusivamente en linea 'y
no cuentan con regulaciéon ni respaldo de
los bancos, lo que las hace mucho mas vo-
|atiles que el dinero fisico. Segun la Oficina
Europea de Policia (Europol, 2018), el uso
de criptomonedas como Bitcoin y Monero
se ha convertido en el método principal de
intercambio entre redes criminales, por su
anonimato y trazabilidad limitada. A través
de la “tokenizacion” de servicios ilicitos —
por ejemplo, contenidos sexuales forzados
o identidades falsas—, los tratantes logran
monetizar la explotacidn sin pasar por sis-
temas bancarios regulados. Este tipo de
monedas digitales ha proporcionado a los
delincuentes un medio eficiente para reci-
bir pagos y ocultar o transferir los beneficios
obtenidos de actividades ilicitas.

Seguln la Agencia de la Union Europea para
la Cooperacién Policial (Europol, 2018, p.
58), las criptomonedas se han convertido en
el principal método de pago para la presta-
cién de servicios delictivos. (United Nations
Office on Drugs and Crime).

5. EL MAL USO DE LAS NUEVAS
TECNOLOGIAS

Segun la iniciativa Conjunta contra la Trata
de Personas (2019), el mal uso de la tecno-
logia se ha visto agravado por una serie de
factores facilitadores, tales como marcos
legales insuficientes que no brindan las he-
rramientas necesarias para realizar investi-
gacionesy procesamientos efectivos, lo que
perpetda la impunidad en linea y limita el
uso de todos los recursos disponibles para
combatir la trata de personas en el ambito
digital.

La naturaleza transnacional de la trata fa-
cilitada por las tecnologias de la informa-
cién y la comunicacién (TIC) presenta retos
adicionales, ya que los perpetradores, las
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victimas y las plataformas tecnolégicas
pueden encontrarse en distintos paises, lo
que complica la jurisdiccién, la recoleccién
de pruebas, la extradicion y la asistencia le-
gal mutua.

Este déficit normativo se refleja también en
la falta de legislacion especifica sobre ciber-
delitos vinculados a la trata de personas en
la mayoria de los paises latinoamericanos.
La ausencia de mecanismos de cooperacion
judicial digital impide el rastreo de eviden-
cia en la nube o en redes cifradas, limitan-
do la accién penal transnacional (UNODC,
2024).

Ademas, la cooperacién débil entre ins-
tituciones nacionales, organismos inter-
nacionales y el sector privado dificulta la
respuesta rapida frente alos métodos inno-
vadores que emplean los traficantesy limita
el aprovechamiento de los recursos y cono-
cimientos disponibles en distintos sectores.

Por otro lado, la falta de capacidad, con-
ciencia y experiencia de las fuerzas del or-
den, fiscales y operadores judiciales se ve
agravada por la complejidad y constante
evolucion de la trata de personas facilitada
por las TIC.

Finalmente, existe una disponibilidad limi-
tada de herramientas tecnolégicas y de la
experiencia necesaria para que los profe-
sionales puedan abordar eficazmente los
casos de trata de personas en el entorno
digital.

6. UTILIZANDO EL PODER DE LAS NUEVAS
TECNOLOGIAS

Tai (2024) explica que actualmente las auto-
ridades recurren a conjuntos de datos sin-
téticos con metadatos anonimizados para
rastrear redes de trata de personas. Destaca
que el Ministerio de Justicia planea publicar
préximamente un importante conjunto de
datos, y que organizaciones como Stop the
Traffik colaboran compartiendo informa-
ciébn con empresas tecnolégicas, organis-
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mos internacionales de seguridad, fuerzas
policiales y entidades financieras. No obs-
tante, el uso de estos datos plantea desafios
relacionados con la ética, la frecuencia de
actualizacion, la escalabilidad y el riesgo de
que los gobiernos y empresas interpreten
la informacién reforzando estereotipos so-
bre migrantes irregulares. Las alianzas entre
gobiernos, empresas tecnolégicas y orga-
nizaciones de la sociedad civil representan
una oportunidad clave para el desarrollo de
sistemas de machine learning destinados a
detectar patrones de captacién y explota-
cién en redes sociales. Iniciativas como Tech
Against Trafficking (2024) y Stop the Traffik
muestran que el uso ético y transparente
de la inteligencia artificial puede mejorar la
deteccién temprana y la asistencia a victi-
mas.

Las compafiias del sector tecnolégico tam-
bién emplean herramientas digitales para
enfrentar la trata de personas. Por ejemplo,
Meta realiza un seguimiento constante de
patrones de actividad que podrian sefalar
que una cuenta esta siendo utilizada con fi-
nes de trata.

7. LA CAPITALIZACION DE LAS NUEVAS
TECNOLOGIAS Y NUEVAS POSIBILIDADES
PARA EL CRIMEN ORGANIZADO

Las tecnologias modernas facilitan una
enorme movilidad del capital ilicito, per-
mitiendo que el origen del dinero se diluya
hasta desaparecer practicamente. Ademas,
esas mismas herramientas han proporcio-
nado a los delincuentes mecanismos cada
vez mas eficaces para borrar o camuflar las
huellas de las transacciones y la circulacién
de fondos.

Los grupos de crimen organizado, ademas
de actividades como la pornografia infan-
til y los fraudes en linea, han detectado en
el robo de informacién una via de negocio
muy rentable; por ello, este tipo de delitos
es uno de los que mas crecimiento ha expe-
rimentado en el ciberespacio en los ultimos
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afios (El crimen organizado y las nuevas tec-
nologias. Revista No. 151.).

El espionaje corporativo se ha consolidado
como una fuente de ingresos recurrente
para las redes de cibercrimen: organizacio-
nes, muchas de ellas con base en el este de
Europa, contratan o cooptan a especialistas
informaticos para sustraer datos sensibles
de empresas. En ocasiones, estos encargos
se realizan por demanda especifica de un
cliente; en otras, la informacién robada se
comercializa al mejor postor en mercados
0SCUros.

Las organizaciones criminales también usan
la inteligencia artificial para optimizary es-
calar actividades ilicitas. Identifican y reclu-
tan menores vulnerables mediante perfiles
y contenidos persuasivos en redes socia-
les; planifican rutas de trafico esquivando
controles; automatizan fraudes personali-
zados, phishing y estafas en masa; generan
malware y explotan vulnerabilidades “dia
cero” con rapidez; compran y venden servi-
cios delictivos en mercados clandestinos; y
crean deepfakes para extorsionar o suplan-
tar identidades.

CONCLUSION

Entre 2021y 2023, la tratay el trafico de per-
sonas registraron un crecimiento alarman-
te, especialmente en Asia y América del Sur,
lo que refleja la capacidad de adaptacién
y expansiéon del crimen organizado a nivel
global. Este fenémeno se ve profundamen-
te influenciado por la debilidad de los Esta-
dos, donde factores como la corrupcion, la
ausencia de control en ciertos territorios y
la falta de recursos institucionales permiten
que estas redes operen con altos niveles de
impunidad. En contextos donde el Estado
no logra garantizar seguridad ni oportuni-
dades, las organizaciones criminales en-
cuentran terreno fértil para la captacion de
victimas y la consolidacién de sus activida-
des ilicitas.

UCINA 2025/ nro. 5

La tecnologia ha transformado radicalmen-
te la dinamica de la trata de personas. Hoy
en dia, las redes criminales utilizan plata-
formas digitales, redes sociales y aplicacio-
nes de mensajeria encriptada para captar,
controlar y explotar victimas de manera
mas eficaz y dificil de detectar. A través de
la geolocalizacién, la vigilancia digital y tac-
ticas como la sextorsion, los tratantes ejer-
cen un control constante sobre las personas
explotadas. Ademas, las criptomonedas y
pagos digitales facilitan el movimiento de
capital ilicito, eliminando rastros financie-
ros y fortaleciendo la estructura econémica
de estas redes.

Desde una perspectiva de gobernanza glo-
bal, el desafio consiste en equilibrar seguri-
dad digital, derechos humanos y soberania
tecnolégica. La cooperacion interregional
—como la promovida por la ONU y la Unién
Europea— deberia avanzar hacia la creacién
de protocolos de datos compartidos, unida-
des cibernéticas conjuntas y estrategias de
educacion digital para prevenir la trata des-
de la base social.

A pesar de los esfuerzos internacionales
y de algunas iniciativas tecnolégicas para
combatir este delito, la respuesta sigue
siendo limitada. La falta de marcos legales
actualizados y de mecanismos de coopera-
cién entre paises dificulta la investigacion,
el enjuiciamiento y la proteccién de las vic-
timas. Asimismo, las fuerzas de seguridad y
los sistemas judiciales suelen carecer de la
capacitacién y las herramientas necesarias
para enfrentar un fenémeno tan complejo
y en constante evolucién.

En este escenario, la tecnologia se presen-
ta como un arma de doble filo: si bien fa-
cilita la operacion de los tratantes, también
puede ser una aliada en la lucha contra este
delito. El desafio radica en generar politicas
publicas sélidas, cooperacion internacional
efectiva y estrategias coordinadas que inte-
gren la prevencion, la persecucién penaly la
asistencia a las victimas.
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